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基于传统引导机制的深度鲁棒水印算法 

郭学镜，方毅翔，赵怡，张天助，曾文超，王俊祥 
（景德镇陶瓷大学机械电子工程学院，江西 景德镇 333000） 

摘  要：随着网络和多媒体技术的发展，多媒体数据逐渐成为人们获取信息的重要来源，数字媒体逐渐成

为版权保护和防伪溯源主战场，版权保护新技术的重要性日益凸显，数字水印技术作为其中一种重要的版

权保护手段得到重视。在信息传递过程中，含密数字媒体信息可能会受到噪声和外部干扰攻击，传统鲁棒数

字水印技术正是围绕这些问题进行研究。然而，传统的鲁棒数字水印技术对不同类型攻击的综合抵抗能力

有待提升。同时，由于其嵌入方式的局限性，传统的鲁棒数字水印算法对不同图像的泛化处理能力较弱。

近年来，深度学习由于其强大的自学习能力被广泛应用于鲁棒数字水印技术研究。基于深度网络的鲁棒数

字水印算法的初始化通常来源于随机的参数和特征，这会导致生成的模型质量不佳、训练时间过长，甚至

无法收敛。结合两者的优点，采用传统的数字水印技术进行引导，兼顾深度网络的学习能力和传统鲁棒数

字水印技术特征进行设计，提出一种基于传统引导机制的深度鲁棒数字水印算法。所提算法利用传统的鲁

棒数字水印算法生成水印图像，设计的特征构造能够保证传统水印图像的鲁棒性。再利用U-Net 结构将传统

水印图像融合至深度网络，生成最终的含密图像。实验结果表明，所提算法能够提升含密图像抵抗各种攻

击的鲁棒性，并且保证更好的视觉质量。 
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Abstract: With the development of network and multimedia technology, multimedia data has gradually become 

a key source of information for people, making digital media the primary battlefield for copyright protection and 

anti-counterfeit traceability. Digital watermarking techniques have been widely studied and recognized as 

important tools for copyright protection. However, the robustness of conventional digital watermarking methods 

is limited as sensitive digital media can easily be affected by noise and external interference during transmission. 

Then the existing powerful digital watermarking technology’s comprehensive resistance to all forms of attacks 

must be enhanced. Moreover, the conventional robust digital watermarking algorithm’s generalizability across a 

variety of image types is limited due to its embedding method. Deep learning has been widely used in the 

development of robust digital watermarking systems due to its self-learning abilities. However, current 

initialization techniques based on deep neural networks rely on random parameters and features, resulting in 

low-quality model generation, lengthy training times, and potential convergence issues. To address these 

challenges, a deep robust digital watermarking algorithm based on a traditional bootstrapping mechanism was 

proposed. It combined the benefits of both traditional digital watermarking techniques and deep neural networks, 

taking into account their learning abilities and robust characteristics. The algorithm used the classic robust 

digital watermarking algorithm to make watermarked photos, and the constructed feature guaranteed the 

resilience of traditional watermarked images. The final dense image was produced by fusing the conventionally 

watermarked image with the deep network using the U-Net structure. The testing results demonstrate that the 

technique can increase the stego image’s resistance to various attacks and provide superior visual quality 

compared to the conventional algorithm.  

Keywords: watermarking technology, deep network, robust watermarking, U-Net 
 

0  引言 

随着多媒体信息技术的快速发展，信息的传

输变得方便快捷和多样化。然而，信息来源的有

效性和安全性受到许多不法分子的威胁，如图片

盗用、商标窃取等。因此，信息的溯源和认证成

为信息安全领域的一大挑战。为了解决上述问题，

数字水印技术[1]被提出。水印技术包括编码端和解

码端，编码端需要将水印嵌入载体中生成含密信

息。相应地，水印将在解码端从含密信息中提取出

来。在实际传输过程中，含密信息可能会受到信道

的噪声干扰甚至不法分子的恶意攻击，从而破坏水

印的提取过程。基于此，鲁棒水印技术被提出。鲁

棒水印技术保证了水印在含密信息受到噪声或恶

意攻击后仍能被准确提取。鲁棒性、视觉质量以及

嵌入容量是衡量鲁棒水印技术的重要指标。 
传统的鲁棒水印技术大致可以分为 3 类：基

于像素域的方法[2-3]、基于变换域的方法[4-15]、基

于几何不变域的方法[16-22]。基于像素域的方法通

过改变非重叠块中相邻像素间的空间关系实现了

在像素域中的鲁棒水印嵌入，该方法能够抵抗常

见的一些图像处理攻击，如模糊、滤波等。随

着研究的进行，许多学者发现变换域相比于像

素域更具鲁棒性。Cox 等[4]提出了基于变换域的

鲁棒水印技术，该方法通过改变离散余弦变换

后的频域系数来嵌入方法，其能在一定程度上

抵抗有损压缩和滤波。Hsu 等[5]在文献[4]的基

础上进行了算法改进，将水印嵌入每一个非重

叠图像块中的中频系数以提升含密图像的质

量。此外，针对变换域鲁棒水印的研究有许多

（如离散余弦变换（DCT）[6-9]、离散小波变换

（DWT）[10-11]、奇异值分解（SVD）[12-13]、提升

小波变换（LWT）[14-15]）。尽管上述方法对常见

的噪声、滤波、模糊、有损压缩等攻击达到了

一定程度的鲁棒性，但对几何攻击（如旋转或

缩放）的抵抗力仍然具有很大的挑战。为了解

决这个问题，基于几何不变域的方法被提出。

文献 [16-17]中的方法利用不变的区域产生

Harris 三角形网格来嵌入水印。此外，几何不变

域由于其受几何攻击前后系数不变的特性被应

用于鲁棒水印以抵抗旋转、剪切和缩放等几何攻

击。基于几何不变域的方法有傅里叶梅林域[18-19]、



第 2 期 郭学镜等：基于传统引导机制的深度鲁棒水印算法 ·177· 

 

Zernike 矩[20-22]、非径向单位映射矩[23]。这些方

法通过对不变矩系数的修改来嵌入水印以达到

抵抗几何攻击的目的。不难发现，传统的鲁棒

水印技术一般是通过针对已知攻击的程度来设

计或构造能够抵抗该攻击的特征系数，其优势

在于将人工先验知识作为基础展开探索和设

计。然而，传统的鲁棒水印对不同种类型攻击

的综合抵抗能力仍然有待提升。此外，由于嵌

入方式的局限性，传统鲁棒水印算法对不同图

像的泛化处理能力较弱。 
近年来，深度学习由于其强大的自学习能力

被广泛应用于鲁棒水印技术领域。Zhu 等[24]提出

一个基于端对端的深度网络水印算法，其利用生

成对抗网络（GAN）[25]的对抗生成理念来训练以

得到最佳的编码解码网络。Hidden[24]的端对端网

络的特点在于新的失真可以直接合并到训练过程

中而无须设计新的专用算法。文献[26]提出的

StegaStamp 模型在文献[24]的方法基础上将真实

物理世界的模拟攻击加入噪声层并且进行了多类

型攻击叠加训练，其实验表明了模型具有良好的鲁

棒性和视觉质量。然而，基于深度网络的鲁棒水印

算法的初始化通常来源于随机的参数和特征，所以

常会导致生成的模型质量不佳、训练时间过长，甚

至无法收敛的情况。基于此，本文拟结合传统算法

的特征设计优势以及深度网络在搜索和优化方面

的强大能力，设计一种基于传统引导机制的深度鲁

棒水印算法。本文的主要贡献如下： 
1） 提出基于传统引导机制的深度鲁棒水印

算法； 
2） 为所提出的算法设计新的损失函数； 
3） 设计不同程度水印的传统含密图像加入

引导机制以探索最佳的模型构造。 

1  相关工作 

1.1  StegaStamp 算法 
StegaStamp[26]是一种基于深度网络的数字

图像水印算法，其以接近不可感知的方式将任

意 超 链 接 位 串 进 行 鲁 棒 编 码 和 解 码 。

StegaStamp 包含一个端对端的深度神经网络，

它被用来学习抵抗近似于真实印刷和摄影造

成的扭曲空间扰动的图像编码 /解码算法。

StegaStamp 算法的框架如图 1 所示，主要由编

码器、噪声层、解码器等构成。编码器将水印

信息以视觉不可见的效果嵌入原始图像中并

生成载密图像。噪声层模拟图 1 中载密图像拍

摄后至受损图像的过程。解码器期望从受损图

像中尽可能完整地提取出嵌入的水印信息。该

算法的损失函数如下： 

 R R P P C C M M L L L L Lλ λ λ λ= + + +  （1） 

式（1）表明该算法的训练目标可以概括为：最

小化输入图像与含密图像的视觉误差（ 2L 范数残

差正则化 RL 、学习感知损失 PL 、判别损失 CL ）, 

最小化解码信息与原始秘密信息的距离（交叉熵

损失 ML ）。 λ表示对应损失的权重，目标函数由

上述损失的加权和构成。 
1.2  基于 DCT 域的鲁棒水印算法 

文献[9]提出了一种基于 DCT 域的鲁棒水印

算法，该算法的框架如图 2 所示。 
该算法首先将输入的彩色图像转化为YUV形

式，然后对 Y 通道图像即亮度通道的图像进行离

散余弦变换得到 DCT 系数矩阵。被选中的 DCT
系数将通过一种量化索引调制（QIM）的算法嵌入

水印信息。 

 
图 1  StegaStamp 算法的框架 

Figure 1  The framework of StegaStamp algorithm 
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图 2  基于 DCT 域的鲁棒水印算法的框架 

Figure 2  The framework of robust watermarking 
 algorithm based on DCT domain 

具体的水印嵌入公式如式（2）所示。此外，该

算法通过调节量化步长 stepQ 的大小来控制含密图

像的鲁棒性以及视觉质量。越大的 stepQ 获取越强

的鲁棒性，然而视觉质量会越差。 
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2  本文算法 

为了促进深度网络的学习能力, 并且融合传

统算法在特征设计上的优势，本文提出一种基于

传统引导机制的深度鲁棒水印算法。如图 3 所示，

该框架主要由传统编码器、深度编码器、噪声层

以及解码器组成。 
在该算法中，原始彩色图像将会在预处理

过程中经过传统编码器生成含密的传统水印图

像。然后，水印信息与原始彩色图像以及传统

水印图像进行通道叠加，作为 U-Net[27] 构架的

输入。经过 U-Net 的下采样和上采样网络后，

全连接输出同尺寸的含密彩色图像。噪声层被

用来模拟真实物理世界中的各种噪声及攻击。

含密彩色图经过噪声层被送入解码器中进行水

印信息的解码。解码器是一个用来恢复编码后

图像中隐藏的水印消息的深度网络。含密彩色

图经过噪声层被送入解码器中进行水印信息的

解码。 
（1）传统编码器 
在本文提出的算法中，原始彩色图像将在

预处理过程中通过传统编码器生成彩色的传统

鲁棒水印图。具体地，一幅 400×400×3 的原始

彩色 RGB 图像首先被转换成 YUV 格式，Y 通

道的亮度分量系数矩阵随后被划分成 100 个

 
图 3  基于传统引导机制的深度鲁棒水印算法的框架 

Figure 3  Traditional guidance mechanism based deep robust watermarking algorithm framework 
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40×40 的非重叠块。每一个非重叠块矩阵通过奇

异值分解得到一个最大奇异值（记为 S ）。与 1.2
节水印算法相同， S 通过式（3）被修改为 S ＇以嵌入

1 bit 信息w。 
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所有的块嵌入完成后，S ＇替换原有的 S并通

过奇异值分解的逆过程还原至像素域。最后，

YUV 像素格式的传统含密图像被重新转换成

RGB 格式。 
（2）深度编码器 
深度编码器被训练以将消息嵌入图像中同时

最小化输入图像（图 2 中的原始图像和传统水印

图像）与输出图像（图 2 中的载密图像）的感知

差异。在本文提出的算法中，3 幅 400×400×3 的图

像连接（即一个 400×400×9 的张量）后，三通道的

原始彩色图像和三通道的传统鲁棒水印图以及 100 
位二进制字符串的水印信息将作为 3个输入被送入

深度编码器（U-Net[27]风格的架构），其中，水印

信 息 可 通 过 上 采 样 、 复 制 等 方 式 扩 展 到

400×400×3 的尺寸，以保证与传统的鲁棒水印图

像尺寸一致。本文的 U-Net[27]架构与 StegeStamp
中的类似，通过多个卷积层、池化层、上采样，

最终全连接输出三通道的 RGB 残差图像。最终的

三通道含密图像将由原始图像与残差图像通过像

素叠加生成。 
（3）噪声层 
为了模拟真实物理世界中图像传输或者在

拍摄打印时会遭受的攻击，噪声层的设计参考了

文献[26]。噪声层大致可分为像素型扰动和空间

型扰动。像素型扰动通常指常见的噪声干扰以及

JPEG 压缩等，空间型扰动则一般指几何攻击等。

与 StegaStamp 相同，本文的噪声层干扰包括噪

声、色彩变换、JPEG 压缩、透视扭曲以及模糊

处理。 
（4）损失函数 
由于本文提出的算法基于传统鲁棒水印算

法，预期通过训练达到深度网络与传统鲁棒水印

算法优势融合，使得最终水印图像的综合性能（如

视觉质量、鲁棒性）得以提升。本文设计的损失

函数如式（4）所示。 

 R1 R1 R2 R2 P P C C M ML L L L L Lλ λ λ λ λ= + + + +  （4） 

为了保证深度网络与传统鲁棒水印算法

的融合学习。本文在视觉质量上要求最小化载

密图像与原始图像的视觉误差为 R1L ,同时在融

合过程中也要求含密图像与传统水印图像的

视觉误差为 R2L 。 R1L 和 R2L 都表示 2L 范数残差

正则化损失。 

3  实验设计与结果分析 

为了证明本文算法的优势，本文进行了一系

列测试。首先，依据本文算法与 StegaStamp 算法

构建的模型（分别简称为本文模型与 StegaStamp
模型）在同样的条件下进行了测试对比。本文随

机从MIRFLICKR数据集[28]中挑选4 500 幅自然

图像作为训练集，另随机挑选 500 幅自然图像作

为测试图像集。训练过程中 100 bit 的水印信息

将被嵌入图像中生成最终的含密图像（也称水印

图像）。 
3.1  实验方案及评估参数设计 

由于引入的传统鲁棒水印算法中量化步长

stepQ 的变化能够对嵌入的鲁棒强度和视觉质量产

生影响，本文通过设计不同的嵌入强度（ stepQ 的

取值）进行测试以观察不同参数下传统鲁棒水印

图像对深度模型的影响。此外，本文对传统含密

图像与深度的融合比例（引入的传统水印图像嵌

入区域的占比）进行了设置以探索不同融入比

例对模型的影响。融入传统水印图的设计如图 4
所示。 

如图 4 所示，本文模型将融合比例和嵌入强

度分别设为 100%、100，作为提出的基本模型（记

为 Proposed）。此外在强度为 100 时，分别设置融

合比例为 80%、60%作为两组对照模型（分别
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记为 Pro-80%、Pro-60%）。类似地，在融合比

例为 100%时，嵌入强度设为 150 和 200 的模型

也作为两组对照模型（分别记为 Pro-150、
Pro-200）。 

 
图 4  融入传统水印图的设计 

Figure 4  Design-integrated traditional stego-image 

视觉质量和鲁棒性是评估鲁棒水印算法模型

性能的两个重要指标。其中视觉质量由峰值信噪

比（PSNR，peak signal to noise ratio）来衡量，如

式（5）所示。 
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其中，r和 c分别表示图像的长和宽，I表示原始

图像， wI 表示最终载密图像。 

另外，误码率（BER，bit error ratio）用来衡

量模型的鲁棒性，其计算公式如式（6）所示。 

 error

origin

 BER
L
L

=  （6） 

3.2  模型训练效果 
本文对不同的模型进行训练，训练结果如

图 5 所示。  
从图 5 可以看出，所有模型在 20 万步都能够

收敛至较理想的效果。针对不同 stepQ ，不难发现

嵌入强度为 150 的情况下训练效果相对较好，比

特正确率可达到 97.5%。同样，从不同融合比例

来看，80%的融合比例训练效果较好，比特正确

率可达到 98.75%，说明 80%的融合比例下融合效

果相对较好。 
3.3  模型测试效果 

本节主要对本文模型与StegaStamp模型做了

简单的对比，在测试图中随机取一幅，其模型测

试的图像视觉效果如图 6 所示。 
两个模型的训练均能保证信息嵌入前后有较

好的视觉不可见性。为进一步证实本文模型的有

效性及其优势，将借助峰值信噪比（PSNR）和结

构相似度（SSIM，structural similarity）两个参数

对本文模型与 StegaStamp 模型进行比较。 

 
图 5  模型训练结果 

Figure 5  The result of model training 
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显然，如表 1 所示，本文提出的所有模型与

StegaStamp 模型都有着接近的 PSNR 和 SSIM。

其中最显著的是 stepQ 设为 150 时的模型，其 PSNR

均高于 StegaStamp 模型。 

表 1  视觉质量对比 
Table 1  Visual Quality Comparison 
模型方案 平均 PSNR/dB 

StegaStamp 30.926 

Proposed 31.848 

Pro-80% 31.496 

Pro-60% 31.838 

Pro-150 31.632 

Pro-200 31.016 

 
在模型的鲁棒性测试实验中，所有模型均分

别遭受噪声层中 5 种攻击类型的独立攻击和叠加

攻击。所有模型对 500 幅测试集图像经过攻击后

的解码平均误码率如表 2 所示。 
相比 StegaStamp 模型，本文提出的模型拥

有更低的误比特率和更强的鲁棒性。其中， 
StegaStamp 对于叠加攻击的 BER 为 4.16%，而

本文提出的 Pro-150 的 BER 达到了 2.72%。此

外，Pro-150 对所有独立攻击的 BER 都低于

StegaStamp 模型。 
从视觉质量和鲁棒性等综合性能上分析 , 

本文提出的基于传统引导机制的深度鲁棒水

印模型能够有效提升水印算法的鲁棒性和视

觉质量。 

4  结束语 

随着鲁棒水印技术在实际应用环境中不断受

到挑战，本文提出一个基于传统引导机制的深度

鲁棒水印算法。该算法在沿用 StegaStamp 算法的基

础上融合传统鲁棒水印算法在特征设计方面的优

表 2  平均误码率 
Table 2  Average BER 

攻击类型 StegaStamp Proposed Pro-80% Pro-60% Pro-150 Pro-200 

All 4.16% 3.79% 2.68% 2.72% 2.72% 3.36% 

Warp 1.42% 1.04% 0.22% 0.18% 0.18% 0.56% 

Blur 0.05% 0.02% 0.03% 0.02% 0.02% 0.03% 

Noise 0.04% 0.02% 0.05% 0.03% 0.03% 0.03% 

Color 1.15% 1.56% 1.48% 1.12% 1.12% 1.99% 

JPEG 0.08% 0.02% 0.05% 0.02% 0.02% 0.17% 

 

 
图 6  模型测试的图像视觉效果 

Figure 6  Image visualization for model testing 
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势，并探索不同融合程度对框架性能的影响。实

验结果表明，本文提出的模型能够有效地提升算

法的视觉质量和鲁棒性。后续将会考虑探索不

同的传统鲁棒水印算法与深度模型的优化匹配

问题。 
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